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The Institute of Internal Auditors

Anvindarvillkor for Internrevisorernas medlemsnatverk

Denna redogorelse for anvandarvillkoren som styr var relation till anvandare och andra som
interagerar pa digitala plattformar som distribueras av Internrevisorernas Service (ISAB) AB.
Nar du anvander eller loggar in pa Internrevisorernas medlemswebb eller applikation
godkidnner du den har redogdrelsen. Vi har ratt att ta bort inldgg som anvandare gor I strid mot
villkoren pa vara plattformar samt forbehaller oss ratten att ta bort anviandare som agerar i strid
mot dessa anvandarvillkor.

1. Begrepp

1. Med "Internrevisorernas medlemsnatverk” avser vi de digitala funktioner och tjanster
som tillhandahalls av Internrevisorernas Service (ISAB) AB genom (a) var webbplats pa
www.medlem.theiia.se (inklusive underdomaner, verktyg och mobilversioner), (b) var
mobilapplikation.

2. Med “information” och “innehall” avser vi allt som du eller andra anviandare publicerar
eller delar pa Internrevisorernas medlemsnétverk, eller anvdndare och icke-anvandare
som interagerar med dessa plattformar.

2. Hantering av personuppgifter

Hanteringen av personuppgifter sker i enlighet med Dataskyddsforordningen. For en detaljerad
beskrivning av vilka uppgifter som behandlas och pa vilket satt det sker, se bilaga A (nedan
kallad Schedule A). Schedule A beskriver hur underleverantéren Avantime hanterar
personuppgifter.

3. Publicering/delning av innehéll och uppgifter

Du ansvarar sjalv for allt du delar och skriver pa samtliga digitala plattformar som ags av
Internrevisorernas Service (ISAB) AB. Lis igenom nedstdende punkter for att forsdkra dig om
att det du lagger upp pa vara digitala nitverk inte strider mot dessa punkter:

1. Du ansvarar sjilv for att begransa den information du delar i grupper och nétverk pa
vara plattformar. Det innebar att den information du delar till andra personer far delas
fritt om inte du sjalv angivit annorlunda.

2. Du har inte ratt att publicera, sprida eller dela information om andra féretag som
uppfattas som reklam eller marknadsforing, om detta inte godkénts av
Internrevisorernas Service (ISAB) AB.
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3. Du far inte samla in anvandares innehall eller uppgifter, eller pa annat sétt skaffa
atkomst till Internrevisorernas Service (ISAB) AB, via automatiserade metoder (t.ex.
harvester-robotar, robotar, spindlar eller scrapers) utan vart tillstand.

Du far inte ladda upp virus eller annan skadlig programkod.

Du far inte forsoka samla in inloggningsuppgifter eller skaffa dig dtkomst till konton som
tillhor andra.

vl

[ 6vrigt ar Internrevisorernas medlemswebb framstalld i syfte att anviandarna ska dela och
sprida information som kan vara till nytta for andra medlemmar inom natverket. Darav ska den
information som du publicerar eller delar samstdmma med detta. Internrevisorernas Service
(ISAB) AB uppmanar diskussioner och samtal, men tolererar ingen trakassering, hot eller
mobbning pa medlemsnatverken. Var forsiktig med att dela kanslig information kring dig sjalv
eller andra da detta kan spridas.

Utdver ovanstaende punkter géller International Professional Practices Framework(IPPF) Code
of Ethics aven for Intermrevisorernas medlemswebb och app.

Skulle det innehall som publiceras vara i strid mot nagon eller nagra av dessa punkter har
Internrevisorernas Service (ISAB) AB full ratt att ta bort eller anmaéla innehallet.

4. Registrering och kontosédkerhet

Internrevisorernas Service (ISAB) AB’s medlemmar och anvandare uppger sina riktiga namn
och riktiga uppgifter. Hir dr nagra dtaganden som du accepterar gentemot oss nar det géller
registrering av och underhall av sakerheten for ditt konto:

1. Du far inte uppge nagra falska personuppgifter eller skapa ett konto fér ndgon annan dn
dig sjalv utan deras tillstand.

2. Du far inte dela ut ditt 16senord, ge ndgon annan atkomst till ditt konto eller géra nagot
annat som kan hota ditt kontos siakerhet.

3. Nar du tar bort skyddat innehall, tas det bort pa ett sitt som liknar det nar du témmer
datorns papperskorg. Du ar dock inforstddd med att borttaget innehall kan finnas kvar i
sdkerhetskopior under en rimlig tid (men inte ar tillgangligt fér andra).

4. Du ger tillstdnd och alla nddvéndiga rattigheter for att mojliggora for anvandare att
synkronisera (inklusive via en applikation) sina enheter med all information som visas
for dem pa Internrevisorernas Service (ISAB) AB.

5. Skydda andras rattigheter

1. Du far inte publicera innehall eller utféra nagon handling pa Internrevisorernas Service
(ISAB) AB’ medlemswebb eller applikation som gor intrang pa eller kranker nagon
annans rattigheter eller pa annat satt bryter mot lagen.
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2. Vikan ta bort innehall och uppgifter som du publicerar pa Internrevisorernas Service
(ISAB) AB om vi uppfattar att de strider mot villkoren i den har redogorelsen.

3. Du far inte anvinda vara upphovsratter eller varumarken eller snarlika marken, forutom
det som uttryckligen medges i vara riktlinjer fér varumarkesanvandning eller med
skriftligt forhandsgodkannande fran oss.

4. Dufar inte publicera nagons id-handlingar eller kdnsliga uppgifter pa Internrevisorernas
Service (ISAB) AB’s medlemswebb eller mobilapplikation.

6. Annonsering

Det ar inte tillatet att kopa eller silja varor eller tjanster pa Internrevisorernas Service (ISAB)
AB’s medlemsnéatverk. Annonsering och spridning av information som inte har fatt godkdnnande
av Internrevisorernas Service (ISAB) AB, ar inte tilliten pa medlemsnatverken.

7. 0m annonser och annat kommersiellt innehall som levereras eller aktiveras av
Internrevisorernas Service (ISAB) AB

a. Allaannons- eller sponsorsforfragningar gar igenom var infomail
(info@theiia.se) och maste godkdnnas innan den far spridas. Vidare ar det endast
Internrevisorernas Service (ISAB) AB som har ratt att marknadsféra och
annonsera at andra foretag/intressenter pa vara plattformar.

b. Vi ger inte ditt innehall eller dina uppgifter till annonsoérer utan ditt medgivande.

8. Sarskilda bestdammelser for programvara

1. Om du laddar ned eller anvander var programvara, t.ex. en fristdende
programvaruprodukt, en applikation eller ett insticksprogram fér webblasaren,
godkinner du att programvaran ibland laddar ned och installerar uppgraderingar,
uppdateringar och andra funktioner fran oss for att forbattra och vidareutveckla
programvaran.

2. Du far inte modifiera, skapa harledningar av, dekompilera eller pa annat satt extrahera
kallkod fran oss, sdvida du inte uttryckligen har fatt tillstand till att géra detta enligt en
licens med 6ppen killkod eller om vi ger dig tillstand skriftligen.

9. Tillagg

1. Vikommer att meddela dig innan vi genomfor vasentliga dndringar i dessa villkor och ge
dig mojlighet att granska de reviderade villkoren innan du fortsétter att anvinda vara
tjanster.

2. Om vi gor ndgra andringar i villkor som refereras till eller ingar i den har redogorelsen
meddelas detta via meddelande i app eller vid inloggning.
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3. Om du fortsatter att anvdnda Internrevisorernas Service (ISAB) AB’s medlemsnéatverk
efter att &ndringar gjorts i vara villkor, policyer eller riktlinjer, innebéar det att du
godkinner de dndrade villkoren, policyerna eller riktlinjerna.

10. Uppsagning

Om du bryter mot innehallet eller andemeningen i den hir redogdrelsen, eller om du pa annat
satt orsakar risker eller potentiella juridiska problem for oss, har vi ratt att sluta leverera hela
eller delar av medlemsnatverken till dig. Vi meddelar dig per e-post eller ndsta gang du férsoker
fa atkomst till ditt konto.

11. Tvister

2. For detta avtal giller svensk lag, eventuella tvister l10ses genom i forstahand medling och
i andra hand ordinarie domstolsfoérfarande.

12. Ovrigt

1. Den hir Redogorelsen utgor hela avtalet mellan parterna avseende Internrevisorernas
Service (ISAB) AB, och det dsidosétter eventuella tidigare avtal.

2. Om nagon del av den hir redogorelsen uppticks vara ogiltig forblir aterstoden giltig och
i full kraft.
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Schedule A — Personal data process;

Types of personal data

The following types of personal data are processed by Avantime on behalf of the Customer
under the Agreement:

(a) [Name, Last name];

(b) [Phone number];

(c) [Username (internal user name)] (d) [Email];

(e) [Installation ID number of the mobile device];

(f) [Device Name/Type];

(9) [Location data];

(h) [Competencies];

(1) [Tracking of personal digital activities and relational to other Inphiz data]

() [Company information];

(k) [LinkedIn information];

Data subjects

The processed personal data concerns the following categories of data subjects: The personal
data will be subjects and will be visible to employees of I1A, and members to I1A.

Processing operations

The following processing operations shall be carried out for the below specified purposes by
Avantime under this Agreement:

Processing operations Search for contacts, contact card, social and news activities, collaborate
with employees and members.

Purposes: The personal data will be stored in Inphiz cloud and processed to achieve high user
experience and communication.
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Avantime may not process the personal data for any other purposes under this Agreement and
its schedules.

1. Instructions for processing of the Processed Data on behalf of the Data Controller

Avantime shall comply with the instructions set forth below with respect to the processing of
the personal data under this Agreement.

2. Handling and processing of the personal data

Avantime’s personnel and access

Avantime’s personnel shall receive information from Avantime concerning processing of the
processed personal data. This shall include reoccurring education sessions regarding the
security policy and instructions as well as the applicable personal data laws etc. for
Avantime’s personnel that are involved in the processing of the personal data.

Avantime’s personnel shall only have access to the personal data which they require in order
to carry out their work duties for the provision of the services under this Agreement.

Avantime shall implement and use a user access system which prevents unauthorised use of
or access to the processed personal data.

Security

The premises used by Avantime shall be protected with adequate physical security measures,
such as alarms for fires, water damage, burglary, etc. In addition, there should be procedures
and equipment for example in the form of alarms, barriers, locks, etc. which control access to
the premises. Avantime shall introduce necessary safety routines, such as (i) lock devices on
computers and other equipment; (ii) entry control system; (iii) protection gear for power
breaks as well as smoke and water damages; (iv) fire extinguishers; (v) safety locks; and (vi)
marking of equipment etc.

Avantime should possess an updated and implemented security policy which states for
example the manner in which the personal data shall be processed, to whom Avantime’s
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personnel shall turn in the event of a burglary or other incident, which personnel are
authorised as regards which type of information, back-up procedures, contingency plans, etc.

Avantime should create a safe IT-environment, which includes, but is not limited to (i)
necessary safety routines for avoiding virus attacks or other threats that could be harmful to
the IT-environment; (ii) an encryption system and/or other security measures with the purpose
of avoiding tapping or revealing signals; (iii) necessary security routines for IT-equipment;
(iv) a control system based on user authorization, which enables identification of user identity
(through the usage of passwords or such); (v) storage of processing history (log data), which
shall be sorted out in accordance with Customer’s instructions; (vi) automatic back-up
routines, including storage of back-up copies, which shall be sorted out in accordance with
Customer’s instructions; as well as (vii) destruction or other means of eradication of all media
that has contained personal data that no longer is used.

3. Data subjects’ requests

Avantime shall make it possible to log and trace processing of the personal data, including the
disclosure and transfer of the personal data.

Avantime shall, subject to the provisions of this Agreement, forward all requests from the
data subjects to the Customer and shall only act upon the prior authorisation and pursuant to
the instruction of the Customer.

Subject to the above section 2. in Schedule A, Avantime shall rectify, block, delete, modify,
or erase the processed personal data in accordance with Customer’s instructions.

Avantime shall have routines to provide personal data concerning a data subject in a
structured, commonly used and machine-readable format.

Subject to the provisions of this Agreement, Avantime shall not maintain the processed
personal data for longer than is necessary taking into consideration the purpose of the
processing.
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